
 Exigencia de pago
previo y no entrega

del producto
adquirido.

.

 Entrega de productos
de baja calidad o de

características
distintas las

pactadas.

Violación de datos
personales 

(13.458 denuncias) 

45%
Acceso abusivo a

sistemas informáticos
(9.926 denuncias) 

18%
Hurto por medios

informáticos 
(17.608 denuncias) 

3%

Delitos con mayor crecimiento

60%
de las empresas en
Latinoamérica sufrieron un
incidente de ciberseguridad
durante el año
pasado.

90%
de usuarios de CLARO
Colombia solicitó
ampliación de alcances
en sus servicios de
Cibersegurridad

3806
empresas fueron
víctimas de
Ransomware en
Colombia,durante 2021

www.3securitycol.com

MODALIDADES

 Entrega de
productos tipo

dummi o piezas de
imitación  

 Robo de datos
bancarios en sitios

infectados o mal
configurados

Pagos de la compra
mediante cheques

(chequeras robadas
o sin fondos).

Los cibercriminales durante el 2020 y 2021 copiaron
los contenidos de las principales páginas y tiendas 
 web para aumentar las posibilidades de engaño a

usuarios mediante el robo de contraseñas y claves.

RECOMENDACIONES
Mejore la validación
de la identidad  

Mejore los flujos y
procesos de negocio
en sus aplicaciones

Posibilite otros métodos
sobre el multiple-factor
de autenticación

Implemente la detección
y respuesta

Construya directivas y
políticas de
cumplimiento

Utilice herramientas de
etiquetado de
información

Realice o contrate
pruebas de seguridad
permanente

Adquiera un servicio de correo
seguro y habilite funcionalidades
de seguridad

Afine su Firewall de
Aplicaciones (WAF) que
responda inmediatamente


